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Kyberneticka
bezpecnost

Toto téma jiz davno nerezonuje pouze mezi
IT specialisty, ktefi maji na starosti sitovou
infrastrukturu!

Pokud chcete, aby byla vase budova zabezpecena,
musite vénovat pozornost vSem zarizenim, i tém pro
nouzovou komunikaci ve vytazich!

Pri fyzickém napadeni hrozi, ze se do budovy
dostanou neopravnéné osoby ¢i dokonce zlocinci,

a procesu ve firmeé, ohrozeni povésti
spolec¢nosti a pokuty v radech miliont korun.

Jakeé kroky tedy muizete podniknout, abyste
neohrozili kazdodenni provoz budovy - a tedy
ani lidi uvnitr?



2N: vas spolehlivy
partner

Normy a certifikace

Certifikace ISO 27001, kterou spolecnost 2N ziskala v roce 2021, je dikazem, Ze
nejen s citlivymi daty nakladame systematicky a bezpecné. Tato certifikace nam
nastavuje procesy, jak se branit potencialnim bezpecnostnim hrozbam, a je zaroven
idealni odpovédi na rostouci potieby zakaznik( v oblasti bezpecnosti i na legislativni
pozadavky, jako je GDPR.

Kvalita nasich produktl je pro nas i nase zakazniky kliCova, proto je navrhujeme,
vyvijime a testujeme podle:

« Norem pro bezpecnost systémU pro primyslovou automatizaci a rizeni
IEC 62443-4-1a62443-4-2

« Technickych pravidel pro provozni bezpe¢nost TRBS 1115

« Vybranych principt specifikace ,,Secure by Design*

« Bezpecnostniho ramce ASDM nasi materské spole¢nosti Axis

« Nasich internich proces( a poznatku




Implementované
bezpecnostni principy
pro jednotlivé skupiny
produktu

Nabizime reSeni pro analogové, digitalni a IP technologie.
Navic, pro vSechny tyto produkty jsme implementovali
Fadu principtl pro zajisténi bezpecénosti - jak fyzickeé, tak
kybernetické.

1. Produkty zalozené na Linux OS

Produkty spole¢nosti 2N uréené pro nouzovou komunikaci ve vytazich pres IP

2N°® LiftGate 2N® EasyGate IP 2Ne® LiftIP 2.0

e Zabezpecené spousténi (Secure boot) na bazi operacniho systému Quectel

e Zabezpecené klice SSL: délka je minimalné 256 bitu, stejné jako u HTTPS a dalsich
zabezpecenych protokolt

e Nas vlastni protokol ,,Tribble Tunnel“ zarucuje zabezpecenou HTTPS komunikaci
mezi 2N produkty pro nouzovou komunikaci a portalem 2N® Elevator Center. Cely
komunikacni kanal je Sifrovan pomoci TLS protokolu a vyuziva certifikaty vydané
cloudem.

* Noveé verze firmwaru jsou dodavany v digitalné podepsanych a zaSifrovanych
bali¢cich, ¢imz je zajiSténa kontrola a ochrana proti podvrzeni neautorizovaného
firmwaru.

* Inteligentni systém spravy hesel zabranuje slovnikovym Gtokiim. Spravce je po
prvnim prihlaseni nucen zménit vychozi heslo na silnéjsi.

* Znemoznéte hackerim ziskat prihlasovaci udaje ze zalohy konfigurace zarizeni
pomoci Sifrovaného ukladani hesel: jsou ukryta ve webové konfiguraci.

e Moznost nastaveni uzivatelskych opravnéni — napf. pristup pro bézného
uzivatele s opravnénim pouze pro ¢teni.

* Protokol SIPS Sifruje obsah SIP zprav, coz zabranuje zneuziti dat
(man-in-the-middle utok apod.) a kradezi identity.



2. Proprietarni systémy

Produkty spolec¢nosti 2N urcené pro tradi¢ni analogovou i digitalni nouzovou
komunikaci

2N® Lift1 2N©® Lift8

Tyto produkty disponuji nasim vlastnim proprietarnim systémem (firmwarem),
ktery nelze snadno napadnout ani zneuzit.

Bezpecné aktualizace chranéné specialnim algoritmem kontrolniho souctu — nelze
podvrhnout skodlivy firmware

Proprietarni konstrukce pro fyzické zabezpeceni produktt

3. Aplikace

Nase aplikace pro operacni systémy Windows a Android umoznuji konfiguraci
systému na misté, konfiguraci na dalku, aktualizaci i sledovani alarmovych

a kontrolnich volani.

Patri mezi né 2N Call Center Communicator a Server, 2N Control Panel,

2N® Lift1 a 2N® Lift8 Service Tools.

Instalacni balicky vSech aplikaci jsou chranény bezpecnymi algoritmy zalozenymi
na kli¢ich 2N a vestavénych bezpecnostnich mechanismech systému Windows 10
(a vyssich).



4. 2N® Elevator Center

Hosting

Tato cloudova platforma je hostovana na platformé Amazon Web Services (AWS).
Abychom nasim zakaznikim poskytli co nejvyssi zabezpeceni, ridi se nas Systém
Rizeni Bezpedénosti Informaci nejlep$imi bezpeénostnimi postupy AWS.

Zabezpeceni
2N® Elevator Center je moderni cloudové reseni, které nabizi radu bezpecnostnich
vyhod:

* Nepretrzité monitorovani vykonnosti a mozného naruseni

* Okamzité nasazeni nejnovéjSich bezpecnostnich aktualizaci jak na strané AWS,
tak i nastrané 2N

e Nas vlastni protokol pro udrzovani trvalého a zabezpeceného spojeni mezi
2N® Elevator Center cloudem a produkty 2N Lift (moderni a bezpeény protokol
zalozeny na TLS)

Sifrovana komunikace

Cloudova platforma poskytuje sluzby, které vyzaduji nékolik komunikac¢nich
rozhrani mezi sou¢astmi 2N® Elevator Center cloudu a 2N vytahovymi zarizenimi.
Vsechna uvedena rozhrani zajistuji zabezpecenou komunikaci prostrednictvim
protokolu HTTPS/TLS:

e Synchronizace cloudu — vSechna data v cloudu jsou bezpec¢né ulozena
na Sifrovanych discich a prenasena prostrednictvim vlastniho protokolu
zalozeného na TLS.

* Vzdalena konfigurace — uzivatel mize bezpecné ziskat vzdaleny pristup
k webovému rozhrani kazdého vytahového zarizeni prostfednictvim
kratkodobého spojeni sestaveného na vyzadani.

* Poskytovani/obnovovani certifikatl — certifikaty zarizeni jsou vydavany
s platnosti na 3 mésice, s automatickym obnovenim 1 mésic pred vyprsenim
platnosti a s podporou manualniho odebrani v pfipadé potreby.

e Aktualiza¢ni server — 2N zarizeni Ize bezpec¢né aktualizovat na noveé, digitalné
podepsané verze FW z naseho aktualizacniho serveru 2N.

e BezpecCnostni kody a predbézné overovani — pripojeni zarizeni ke cloudu je mozné
pouze prostrednictvim bezpecnostniho kédu/predbézného ovérovani.

Diky uplatnéni téchto a mnoha dalSich zasad v procesu vyvoje spliuji 2N produkty
pro nouzovou komunikaci ve vytazich ta nejprisnéjsi bezpec¢nostni kritéria pro
ochranu osobnich udaju, zabezpeceni produkti a sitové infrastruktury.



Zakladni kroky, které

muzete ucinit jiz dnes,

yF ¢ nm

abyste zvysili zabezpeceni
sveho systemu

(ISO 27001, IEC 62443-4-1, IEC 62443-4-2,
TRBS 1115)

Ujistéte se, ze systém pro nouzovou komunikaci pro
vytahy (protokoly jako
HTTPS, SIPS, TLS by mély byt povoleny ve vychozim
nastaveni)

(zajistéte, aby uzivatelé mohli provadét pouze zmény
souvisejici s jejich konkrétnimi ukoly)

abyste potlacili mozné
kybernetické hrozby.

Lidska pochybeni
predstavuji nejzranitelnéjsi soucast jakéhokoli systému.
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