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Pokud chcete zmirnit mozna rizika kybernetické bezpecnosti, pouzivejte
zarizeni s nejnovejsi verzi firmwaru. Ve chvili, kdy vyrobce zjisti potencialni
chybu, opravi i v pristim vydani softwaru. Instalace aktualizaci zajisti,
ze budete pouzivat bezpecnostni zaplaty pro vsechny noveé objevené zranitelnosti

systému.
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To nejmensi, co muzete jako uzivatel udélat, je vytvorit dostate¢né silné heslo,
které nebude snadné hacknout. Idedlni heslo by mélo obsahovat alespon Sest znaku.

Melo by kombinovat Cisla, pismena a symboly. Nepouzivejte snadno uhodnutelna hesla,

Jako je datum narozenin nebo nazev vaseho rodneho mesta. | kdyz se vam podari
vytvorit silné heslo, jeSté nemate vyhrano. Vyhnéte se sdileni svych udaju s ostatnimi
uzivateli. Heslo take c¢as od ¢asu zmeénte.
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RUZNE UCTY PRO RUZNE ROLE

Je dulezité mit vice Uc¢tu s ruznymi opravnénimi. Omezte prava uzivateld pouze
na provadéni téch zmén, které se tykaji jejich konkrétnich pracovnich ukolu.

| zde plati, ze byste své heslo nemeéli sdilet s nikym jinym. Snizite tak moznost Sireni
vasich prihlasovacich udaju v ramci celé spolec¢nosti.
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Chcete-li se vyhnout malwaru, pouzijte router s podporou funkce firewall,
kKtery Dblokuje podezrely prenos driv, nez se dostane do sité. Samozrejme
je nemyslitelné uplné se odpojit od internetu. O to vic je dulezité byt opatrny
a chranit sit silnym heslem. Hackeri neustadle prohledavaji internet ve snaze najit
zarizeni vystavena internetu. Pokud chcete védeét, jaka zarizeni jsou viditelna,

podivejte se na www.shodan.io. Cim vice zafizeni odstranite z primého vystaveni
internetu, tim veétsi riziko snizite. Nezapomente také vzdy povolit pouze ty funkce
produktu, které nezbytné potrebujete.
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ZABEZPECTE SIT

a) Vytvorte nezavislou sit urcenou vyhradné pro zarizeni, kterd obsahuji citlivé
informace. A pokud budete pouzivat separatni switche pro ruzné sité, fyzicky
znemoznite utocnikovi se do site dostat.

b) Pouzivejte virtualni LAN (VLAN). VLAN je izolovanou siti v datovém centru
a kazda sit je samostatnou broadcastovou domenou.

c) Velmi uzitecneé je také zabezpeceni sité pomoci protokolu IEEE 802.1X.
Tento protokol zabranuje neopravnénym zarizenim v pristupu k mistni siti.

d) Ujistéte se, ze vyrobci zarizeni nebo softwaru, které pouzivate, implementuji
protokoly, jako jsou HTTPS, TLS, SIPS nebo SRTP, povolené ve vychozim
nastaveni. Zabranite tak ,Man in the middle” kybernetického utoku.
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VYBERTE SPRAVNEHO POSKYTOVATELE
VZDALENE SPRAVY

Spravovat vSechna mista instalace z jednoho uctu je velmi pohodIné. Bez ohledu

na to, kde se instalace nachazi, k nim muzete pristupovat vzdalené, z pohoo
kancelare. S ohledem na vsechna nebezpeci vystaveni zarizeni internetu po

i vasi
Nsana

vysSe se to muze zdat jako nebezpecné. Proto si vyberte poskytovatele vzdalené

spravy, jehoz sluzba je zalozena na zabezpeceném cloudu. V tomto pripade

jiz nemusite resit router s podporou funkce firewall nebo tunelling. Cloudova sluzba

sama nastavi Sifrovanou komunikaci.
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ZABEZPECTE EKOSYSTEM IOT

Vytvorte samostatnou sit pouze pro zarizeni loT, zvolte silné heslo routeru
oro ochranu sité, nikdy neinstalujte zadnou novou elektroniku bez ovéreni vyrobce,

nepovolujte na zarizeni zbyteéné funkce a pravidelné aktualizujte firmware
a software.
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